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ABSTRAK

Pesatnya perkembangan teknologi dengan banyaknya umat manusia yang menggunakan
internet untuk keperluan sehari-hari memberi kemudahan dalam berinteraksi dan mencari
informasi menjadi lebih cepat dan tepat. Sehingga kenyamanan juga terasa bagi banyak
pihak yang bertransaksi, namun perlu menjadi perhatian bahwa ketika semakin
menginginkan kenyamanan maka keamanan juga sangat perlu diperhatikan. Karena
kenyamanan berbanding terbalik dengan keamanan, semakin pengguna menginginkan
kenyamanan maka pengguna juga harus memperhatikan keamanannya. Penggunaan
internet dalam keseharian menjadi hal yang umum sekarang, sehingga penggunaan
password untuk keamanan suatu akun menjadi suatu keharusan. Beberapa situs di internet
yang banyak digunakan menggunakan keamanan berupa password untuk akun. Time-
Based One-Time Password (TOTP) merupakan salah satu cara dalam menggunakan
password untuk keamanan suatu web. Dengan menggunakan TOTP maka akan sulit
dilakukan pencurian karena password akan dikirim real time setiap akan masuk ke
halaman web.

Kata kunci: Time-Based One-Time Password, Smartphone Android, Web

ABSTRACT

The rapid development of technology with the large number of people using the internet
for daily needs makes it easier to interact and search for information more quickly and
precisely. So that comfort is also felt by many parties making transactions, but it needs to
be taken into account that when you increasingly want comfort, security also really needs
to be considered. Because comfort is inversely proportional to security, the more users
want comfort, the more users must pay attention to security. Using the internet in
everyday life has become commonplace now, so using a password to secure an account
has become a necessity. Several sites on the internet that are widely used use security in
the form of passwords for accounts. Time-Based One-Time Password (TOTP) is one way
to use passwords for web security. By using TOTP, it will be difficult to steal because the
password will be sent in real time every time you enter a web page.
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1. PENDAHULUAN

Pesatnya perkembangan teknologi dengan banyaknya pengguna yang
menggunakan internet untuk keperluan sehari-hari memberi kemudahan dalam
berinteraksi dan mencari informasi menjadi lebih cepat dan tepat. Sehingga kenyamanan
juga terasa bagi banyak pihak yang bertransaksi, namun perlu menjadi perhatian bahwa
ketika semakin menginginkan kenyamanan maka keamanan juga sangat perlu
diperhatikan. Karena kenyamanan berbanding terbalik dengan keamanan, semakin
pengguna menginginkan kenyamanan maka juga harus memperhatikan keamanannya.

Penggunaan internet dalam keseharian menjadi hal yang umum sekarang,
sehingga penggunaan password untuk keamanan suatu akun menjadi suatu keharusan.
Beberapa situs di internet yang banyak digunakan menggunakan keamanan berupa
password untuk akun. Misalnya sosial media, toko online dan web penyedia unduh game,
video maupun aplikasi. Namun pencurian password kerap dilakukan oleh oknum-oknum
yang tidak bertanggung jawab untuk mendapatkan keuntungan. Pencurian password
dapat dilakukan dengan banyak metode seperti keylogger, sniffing, pishing, akses wifi
umum, snooping saat password diketikkan, atau menebak password menggunakan data
umum seperti alamat rumah, tanggal kelahiran atau nama keluarga.

Time-Based One-Time Password (TOTP) merupakan salah satu cara dalam
menggunakan password untuk keamanan suatu web. Dengan menggunakan TOTP maka
akan sulit dilakukan pencurian karena password akan dikirim real time setiap akan masuk
ke halaman web. Dalam proses yang akan digunakan dalam penelitian ini adalah sebuah
web yang menggunakan teknologi Time-Based One-Time Password (TOTP) kemudian
ada aplikasi android yang akan mengolah dan memberi password pada pengguna.
Sehingga aplikasi android akan dijadikan sebagai token yang mengolah data password
yang akan digunakan untuk login pada halaman web.

TOTP adalah varian time-based dari algoritma ini, dimana nilai T, berasal dari
referensi waktu dan langkah waktu, menggantikan counter C dalam perhitungan HOTP.
Implementasi TOTP mungkin menggunakan fungsi HMAC-SHA-256 atau HMAC-SHA-
512, berdasarkan SHA-256 atau SHA-512 [SHAZ2] fungsi hash, sebagai ganti fungsi
HMAC-SHA-1[1].

Otentikasi Time-Based OTP melalui tunnel terkunci (TOAST) adalah sebuah
aplikasi smartphone yang memperoleh seed rahasia dari server melalui tunnel terkunci-
TLS/SSL, menyimpan nilai seed pada smartphone menggunakan keystroke yang
dilindungi password, dan kemudian menggunakan seed untuk menghasilkan kode unik
sepanjang waktu satu kali[2].

Penggunaan Time-Based One-Time Password (TOTP) ini diharapkan akan dapat
membuat web lebih aman dari kasus pencurian password. Penelitian ini berfokus pada
pembuatan web dilengkapi dengan Time-Based One-Time Password (TOTP) dan sebuah
aplikasi android yang akan digunakan sebagai token yang mengelola password-
nya dan penelitian ini akan berjudul “Pengamanan Akun Web Menggunakan Time-Based
One-Time Password”.
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2. METODE PENELITIAN

Analisis sistem berikut merupakan uraian dari keseluruhan informasi seperti
mengidentifikasi masalah, mengevaluasi malasah dan sebagainya. Analisis sistem
dilakukan untuk membantu proses dalam perancangan dan pembuatan aplikasi dengan
menggunakan algoritma Time-Based One-Time Password untuk keamanan password
ketika masuk kedalam web sehingga pengamanan web dapat lebih baik. Pengguna akun
akan merasa nyaman untuk melakukan login melalui perangkat apapun tanpa
mengkhawatirkan keamanan perangkat tersebut, walaupun seharusnya login diperangkat
yang aman.

Sistem yang dirancang merupakan sistem yang memakai keamanan dalam hal
masuk atau login dalam sistem. Dalam penggunaan Time-Based pada One-Time
Password yang digunakan dalam website diharapkan akan dapat menambah keamanan
karena penggunaan password secara real time dapat menyulitkan para hacker dalam
pencurian password sehingga keamanan akun akan ditingkatkan. Penggunaan
TOTP(Time-Based One-Time Password) banyak digunakan oleh website terkenal.

3. HASIL DAN PEMBAHASAN

Tahap implementasi merupakan tahapan dimana proses penggunaan aplikasi
sesuai yang diinginkan setelah melewati proses perencanaaan, analisis dan pembangunan
aplikasi yang kemudian diuji kelayakannya untuk selanjutnya dioperasikan sebagaimana
mestinya sesuai dengan fungsi dan kelayakannya. Berikut ini akan dijelaskan tentang
implementasi dari analisis dan perancangan yang telah dilakukan terhadap aplikasi Time-
Based One-Time Password adalah sebagai berikut:

3.1 Membuka Registrasi Website

Tahap ini merupakan tahap menjalankan web dan membuka form registrasi user
agar user terdaftar didalam web.
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(&) localhost/fredweb/registerphp e |[Q con wBa A =

N

Username

Kembali Ke Login

Gambar 1. Tampilan Registrasi User

Disini pengguna perlu mengisi Name, Username dan Email.
1. Name untuk nama lengkap sang pemilik akun.

2. Username sebagai id pengguna untuk login.

3. Email untuk email si pengguna, wajib diisi.

3.2 Tampilan Akun yang Sudah Terdaftar

Setelah melakukan registrasi maka akun akan ditambahkan ke database, Akun-

akun inilah yang akan diamankan menggunakan metode Time-Based One-Time
Password.

P8 Sever 127.0.0.1 » @ Basis data: db webfredi » [ Tabel: user

[] Jolajahi M Struktr [ SQL 4 Cari 3¢ Tambahkan &) Ekspor [ Impor o7 HakAkses g* Operasi | © Pelacakan 5 Trigger

« Menampilkan baris 0 - 3 (total 4, Pencarian dilakukan dalam 0 0000 detik )

SELECT + FROM ‘user®

[ Profil [ Edit dikotak ] [ Ubah ] [ Jelaskan SQL ] [ Create PHP code | [ Segarkan ]

1] Tampitkan semua | Junlah baris. | 25 [v]  Saning bans: | Cort o kel 1 | Urt berdasarkan kunci: | Tidok ada [+
+ Opsi
T v idUser namelsor usomamelser omaillser
) & Ubah 3iSain @Hapus 3 fredy fredy beafme@gmail com

4_ [ Checkall  Denganpilhan: .7 ubsh $isalin @ Hapus i Ekspor

[[] Tampilkan semua | Jumia baris: | 25 [v]  Saiing bars: | Cor o abel 1 | Urut berdasarkan kunci: | Tidek ada [+]

‘ Operasi hasil kueri ‘

(Y Cetak §& Salin ke clipboard i), Ekspor gffy Tampilkan bagan ([} Buat tampilan ‘

| @ Markahi kueri SQL ini |

7““‘ ‘ i - J”ﬂ Izinkan Ejrfm pengguna untuk mengakses m:arkahxm 7 - 7 - ‘
Gambar 2. Tampilan akun yang terdaftar di Database

3.3 Membuka Aplikasi Android
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Pada saat hendak login dibutuhkan kode password dan terdapat kode aktivasi.
Maka selanjutkan membuka aplikasi android untuk mendapatkan kode password yang
nantinya kode aktivator akan di-generate untuk menghasilkan kode password. Maka pilih
opsi paling atas yaitu Generate.

2| @

Appfredy

Gambar 3. Tampilan Utama Aplikasi

Penjelasan tampilan utama aplikasi adalah sebagai berikut:

1. Generate adalah opsi utama dalam aplikasi ini, yaitu opsi untuk melakukan generate
kode aktivator untuk menghasilkan kode password.

2. About hanya merupakan tampilan about aplikasi.

3.4 Membuka Opsi Generate

Pada proses mendapatkan kode password, kode aktivator yang ada di web harus
dimasukkan pada aplikasi android.
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Gambar 4. Generate Kode

=

Pengguna memasukkan username pengguna pada kolom Name.

2. Pengguna memasukkan kode aktivator yang pada halaman login web ke kolom kode
aktivator.

3. Pengguna menekan opsi Generate untuk mendapatkan kode password.

3.5 Melakukan Proses Generate Kode Validasi
Pengguna memasukkan username dan kode aktivator sebelum melakukan generate.
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Gambar 5. Memasukkan username dan kode akivator

Penjelasan proses memasukkan data pengguna adalah sebagai berikut:

1. Pengguna memasukkan username yang telah didaftarkan pada web.

2. Pengguna memasukkan kode aktivator yang terdapat pada halaman login web
3. Pengguna menekan opsi generate untuk mendapatkan kode password.

3.6 Hasil Generate Menggunakan Time-Based One-Time Password

Setelah memasukkan username dan kode aktivator, pengguna melakukan proses
generate. Tampilan baru akan muncul, menampilkan kode password. Kode password ini
yang dibutuhkan pengguna untuk login, kode ini akan berganti setelah 30 detik.
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MMasulkanm Kode Password Ke Website
(EBEerilaku SO=)
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[=ToR= =S a=1 -

Gambar 6. Hasil Generate

Pengujian terhadap proses pengolahan Time-Based One-Time Password untuk
menghasilkan password secara real time dan berbatas dengan waktu. Pada pengujian ini
akan dilakukan dengan menggunakan rentang waktu yang berbeda. Apakah sebelum 30
detik password yang dihasilkan sama atau sudah berubah dan juga sebaliknya apabila
setelah 30 detik password yang dihasil berubah atau tidak. Dan apabila lebih dari 30 detik
maka password dapat digunakan atau tidak. Berikut ini merupakan tabel pengujian.

Tabel 1. Pengujian Time-Based One-Time Password

Pukul/Tanggal Perangkat Kode Pengujian Hasil
Android Validasi
13.50 / 04 Juni OPPO 3653 Masuk Berhasil
2017 Aplikasi 069849
Percobaan Gagal, login
setalah 30 tidak berhasil
detik

4. KESIMPULAN

Setelah menyelesaikan serangkaian tahapan terhadap pembangunan aplikasi Time-Based

One-Time Password untuk pengamanan akun web hingga pada tahapan pengujian, maka

dapat diambil beberapa kesimpulan diantaranya adalah sebagai berikut:

1. Secara umum aplikasi yang dibangun telah bisa berjalan pada perangkat Android dan
browser dengan baik.

2. Dari hasil pengujian aplikasi pada generate dapat menghasilkan password yang sesuai
dengan batasan yaitu 6 digit password.
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