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Abstrak-Kemajuan teknologi informasi menuntut perusahaan untuk memiliki sistem pemantauan jaringan dan
server yang andal guna menjamin ketersediaan dan kontinuitas layanan. Penelitian ini bertujuan untuk
mengimplementasikan sistem monitoring berbasis Nagios pada platform Linux sebagai upaya meningkatkan
efisiensi dan responsivitas dalam mendeteksi gangguan pada jaringan maupun server pada perusahaan. Metode
yang digunakan dalam penelitian ini mencakup analisis kebutuhan sistem, konfigurasi dan implementasi perangkat
lunak, serta pengujian dan evaluasi terhadap kinerja sistem yang telah diterapkan. Hasil penelitian menunjukkan
bahwa implementasi Nagios mampu memberikan notifikasi real-time terhadap anomali yang terjadi, sehingga
mempercepat proses penanganan masalah (troubleshooting) dan meningkatkan keandalan sistem secara
keseluruhan. Adanya sistem monitoring ini, perusahaan dapat mengoptimalkan pengelolaan infrastruktur IT,
meminimalkan potensi downtime, serta secara signifikan meningkatkan kualitas layanan teknologi informasi
secara keseluruhan.

Kata kunci: Implementasi; Nagios; Linux; Monitoring Jaringan; Keandalan Sistem

Abstract-Advances in information technology require companies to have reliable network and server monitoring
systems to ensure service availability. This research aims to implement a monitoring system using Linux-based
Nagios at PT. Established to increase efficiency and responsiveness in detecting network and server disruptions.
The research methods used include needs analysis, system configuration, as well as testing and evaluating the
performance of the system that has been implemented. The research results show that the Nagios implementation
is able to provide real-time notification of anomalies that occur, thereby speeding up the troubleshooting process
and increasing system reliability. With this system, companies can optimize IT infrastructure management, reduce
the potential for downtime, and improve the overall quality of IT services.
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1. PENDAHULUAN

Perkembangan teknologi informasi yang pesat telah membawa perubahan signifikan dalam berbagai aspek
kehidupan, termasuk dalam dunia bisnis. Kemajuan teknologi komputer, khususnya dalam implementasi jaringan
komputer, baik melalui intranet maupun internet, memberikan dampak positif bagi strategi pemasaran dan efisiensi
operasional perusahaan. Dengan memanfaatkan jaringan komputer, perusahaan dapat meningkatkan produktivitas
serta memberikan layanan yang lebih optimal kepada pelanggan dan karyawan[1]. Selain itu, infrastruktur jaringan
yang terintegrasi dengan sistem pemantauan yang andal menjadi faktor penting dalam menjamin kelangsungan
layanan dan mendukung operasional perusahaan secara berkelanjutan[2].

Salah satu elemen krusial dalam infrastruktur jaringan perusahaan adalah server. Server berperan sebagai
pusat sistem yang mengelola dan menyediakan layanan bagi banyak pengguna dalam suatu jaringan. Oleh karena
itu, kinerja server yang optimal menjadi faktor utama dalam menjaga kelancaran operasional bisnis[3]. Namun,
dalam praktiknya, sering kali terjadi kendala pada server yang disebabkan oleh berbagai faktor, baik dari sisi
perangkat keras (hardware) maupun perangkat lunak (software). Gangguan yang terjadi pada server dapat
menyebabkan terganggunya layanan jaringan, yang pada akhirnya berdampak pada produktivitas perusahaan[4].

Salah satu permasalahan yang sering dihadapi adalah kurangnya sistem yang efisien dalam mendeteksi
dan melaporkan gangguan jaringan. Saat ini, banyak perusahaan masih menggunakan metode pelaporan manual,
seperti melalui telepon atau komunikasi langsung kepada administrator jaringan[5]. Metode ini memiliki beberapa
kelemahan, di antaranya kurangnya pencatatan historis yang sistematis, potensi keterlambatan dalam penanganan
masalah, serta kesulitan dalam melakukan analisis terhadap gangguan yang terjadi secara berulang.

Beberapa studi sebelumnya telah membahas solusi untuk mengatasi masalah ini. Sebagai contoh,
monitoring sistem adalah sistem ekstra atau kumpulan sistem yang memiliki tugas mengamati atau memonitor
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sistem-sistem terhadap kemungkinan terjadinya masalah-masalah pada sistem tersebut untuk dapat dideteksi
secara dini[6]. Mengembangkan model pelaporan gangguan berbasis aplikasi web, telegram, sms dan email untuk
meningkatkan efisiensi komunikasi antara pengguna dan administrator jaringan[7]. Temuan dari penelitian
tersebut menunjukkan bahwa sistem otomatis dan terintegrasi dapat mempercepat serta meningkatkan akurasi
dalam menangani gangguan server[8].

Penelitian ini bertujuan untuk merancang dan mengembangkan sistem pelaporan gangguan jaringan yang
berbasis teknologi informasi yang lebih efisien. Sistem yang dikembangkan dapat mencatat keluhan pengguna
secara otomatis, memberikan notifikasi kepada administrator, serta menyediakan data historis yang dapat
digunakan untuk analisis lebih lanjut dalam memperbaiki Kinerja server[9]. Dengan demikian, penelitian ini dapat
memberikan kontribusi terhadap pengelolaan infrastruktur jaringan yang lebih optimal dan efisien untuk
perusahaan.

2. METODOLOGI PENELITIAN

Metodologi adalah prosedur yang lebih terperinci mengenai langkah-langkah dalam melaksanakan kegiatan
penelitian dalam rangka menyelesaikan permasalahan yang telah dirumuskan. Berikut adalah langkah-langkah
dalam pelaksanaan kegiatan, yang dapat dilihat pada ilustrasi di bawah ini[10]:

a.  Wawancara. Penulis melakukan sesi tanya jawab secara langsung dengan pembimbing di perusahaan pada
bagian IT Infrastruktur. Pengamatan Langsung.

b.  Penulis mengamati dan mempelajari secara langsung bagaimana sistem pemantauan server berfungsi.

c. Metode Studi Pustaka. Penelitian ini berfokus pada teori-teori yang penulis peroleh dari catatan selama
perkuliahan, materi pembelajaran, serta buku-buku yang ada di perpustakaan. Selain itu, penulis juga
memanfaatkan referensi dan situs-situs internet yang relevan dengan topik penelitian ini sebagai landasan.

d. Metode Pengembangan Sistem. Untuk pengembangan sistem, penulis menentukan metode SDLC (Siklus
Hidup Pengembangan Sistem) dengan model sekuensial linier, yang lebih sering disebut sebagai model
waterfall. SDLC adalah sebuah pendekatan yang diterapkan dalam merancang aplikasi komputer.

Langkah-langkah pada model waterfall SDLC:

a. Analisis: Proses ini dimulai dengan pengumpulan informasi dan bahan yang diperlukan. Setelah itu,
dilakukan analisis untuk menentukan bahan-bahan yang harus dipenuhi oleh sistem yang akan dibangun.

b. Desain: Setelah semua data dan bahan yang diperlukan terkumpul secara menyeluruh, langkah selanjutnya
adalah melakukan perancangan sistem.

c. Implementasi: Pada tahap ini, desain yang telah disusun direalisasikan melalui proses konfigurasi pada
perangkat lunak yang digunakan.

d. Pengujian: Setelah sistem selesai dibangun, langkah terakhir adalah melakukan pengujian untuk memastikan
bahwa sistem berjalan dengan baik.

e. Pemeliharaan: memberikan perawatan di mana pada tahap ini proses pengoperasian sistem dimulai, dan
perbaikan kecil dilakukan jika diperlukan.

2.1 Analisa Sistem Yang Digunakan

Sistem monitoring yang digunakan oleh divisi IT Infrastruktur masih konvensional. Konvensional dalam konteks
ini merujuk pada metode di mana administrator harus mengakses server satu per satu secara manual melalui
protokol Telnet atau Secure Shell (SSH) untuk melakukan pemeriksaan terhadap layanan (services) dan proses
(processes) yang berjalan, serta mengecek kondisi penyimpanan (disk usage). Pendekatan ini dinilai kurang efektif
dan efisien, terutama dalam lingkungan sistem yang kompleks dan berskala besar, karena memerlukan waktu dan
tenaga yang tidak sedikit untuk mendeteksi gangguan secara real-time[11]. Sejalan dengan hal tersebut, tanpa
adanya sistem pemantauan otomatis yang terintegrasi, seperti berbasis protokol SNMP, administrator akan
kesulitan dalam memperoleh informasi gangguan secara cepat, yang pada akhirnya dapat memperlambat proses
pemulihan dan meningkatkan risiko downtime [12].
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Gambar 1. Flowmap yang sedang berjalan
2.2 Perancangan Arsitektur Sistem

Pada fase ini, peneliti menekankan bahwa tidak dilakukan proses pembangunan sistem dari awal. Sebaliknya,

penelitian ini berfokus pada penerapan sistem pemantauan server dengan melakukan konfigurasi serta penyesuaian

parameter yang diperlukan, agar sistem dapat berfungsi secara optimal dan memenuhi kebutuhan operasional

Divisi IT Infrastruktur[13].

Detail tentang desain sistem monitoring dapat ditemukan pada penjelasan berikut ini:

a. Nagios adalah sistem pemantauan server yang memiliki tugas untuk mengawasi aktivitas server dan
memberikan notifikasi jika terdapat masalah pada server.

b. Masalah yang terdeteksi pada server akan dikumpulkan dan disimpan dalam database Nagios, lalu informasi
tersebut akan dikirim melalui email dan modul SMS.

c. Peringatan SMS akan segera diterima oleh ponsel administrator yang tidak berada di lokasi.

Untuk menjelaskan cara kerja sistem dari aplikasi yang telah dirancang, akan disusun sebuah alur kerja sistem.

Alur kerja ini menggambarkan secara singkat hubungan sebab-akibat antara input yang diterima dan output yang

dihasilkan oleh sistem[14].
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Gambar 2. Workflow Arsitektur Sistem
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2.3 Pengumpulan Perangkat Lunak Pendukung

Berdasarkan analisis yang telah dilakukan, peneliti sekarang bisa memulai inventarisasi perangkat lunak yang
dapat dimanfaatkan untuk mendukung penelitian ini. Berikut adalah rincian mengenai perangkat lunak pendukung
tersebut.

Tabel 1. Daftar Software Pendukung

No Nama Paket Sumber Fungsi

1  Linux Ubuntu 16.04 www.ubuntu.com Sistem Operasi

2 Nagios 4 WWW.Nagios.org Sistem pengawasan komputer

3  Apache?2 Repositories LINUX Ubuntu  Aplikasi untuk membuat web server

4  MYSQL Repositories Linux Ubuntu Aplikasi Database

5 PHP Repositories Linux Ubuntu Bahgsa Pemograman web console
Nagios

6 NRPE WWWw.nagios.org Aplikasi pengawasan komputer

7  Postfix Repositories Linux Ubuntu Aplikasi Mail Server

8 Gammu https://wammu.eu/ Aplikasi SMS Gateway

9 Mozila Firefox www.mozila.com Web Browser

10  Virtual Box www.virtualbox.org Aplikasi Virtual Machine

3. HASIL DAN PEMBAHASAN

Penerapan sistem berbasis teknologi tidak hanya bergantung pada infrastruktur yang tersedia, tetapi juga pada
efektivitas implementasi serta ketepatan dalam pengujian sistem yang dikembangkan [15]. Pada bagian ini akan
dijelaskan mengenai penerapan dan pengujian sebagai bagian dari proses penyelesaian masalah yang dihadapi
dalam sistem monitoring. Sistem yang dirancang akan menggunakan metode monitoring untuk memeriksa status
server, melalui SMS dan email. Penjelasan berikutnya adalah rincian mengenai langkah-langkah pemasangan dari
Nagios serta Gammu.

3.1 Persiapan Installasi

Dalam Pengerjaan penelitian ini ada beberapa perangkat keras, perangkat lunak, dan perangkat jaringan yang
digunakan dan sudah dilakukan installasi sesuai dengan kebutuhan penelitian.

3.2 Konfigurasi Nagios

Sesudah proses instalasi nagios rampung, langkah berikutnya adalah melakukan pengaturan nagios. Pengaturan
yang dilakukan mencakup pembuatan host-host yang akan dimonitor, dilanjutkan dengan memeriksa konfigurasi
tersebut dan memuat pengaturan baru. Berikut adalah langkah-langkah pengaturan:
a.  Membuat host yang akan dimonitoring

1) root@monitor:/home/malik# mkdir servers /usr/local/nagios/etc/

2) root@monitor:/home/malik/server# vi serverabsen.cfg

3) Tambahkan skrip seperti gambar 3
b.  Membuat file konfigurasi service host

1) root@monitor:/home/malik/server# vi services.cfg

2) Tambahkan script seperti gambar 4
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Befine host {

1. malik@monitor: /ust/local/nagios/ete/servers (ssh)

linux-server
server-Absen
Server-Absensi
192.168.56.101

Gambar 3. membuat Host nagios

Eefine service{

1. root@monitor: /usr/local/nagios/etc/servers (ssh)

use generic-service

host_name
service_description PING
check_command
event_handler_enabled

3

server-Absen

check_ping!100.0,20%1500.0, 60%
1

define service{

use
host_name
service_description
check_command

¥

define service{

use
host_name
service_description
check_command

¥

define service{

use
host_name
service_description

generic-service
server-Absen

Users Load
check_nrpe!check_users

generic-service

server-Absen

Check proses Zombie
check_nrpe!check_zombie_procs

generic-service
server-Absen
Check hardisk

check_command

}

check_nrpe!check_sdal

define service{
use generic-service
host_name server-Absen
service_description CPU Load

Gambar 4. Membuat file konfigurasi host
3.3 Installasi Dan Konfigurasi NRPE Host Monitoring

Setelah instal dan konfigurasi selesai tahap selanjutnya yaitu menginstal NRPE host monitoring, berikut
langkah-langkah untuk instalasi dan konfigurasi NRPE agent :
a. Install NRPE Service
1) malik@clientl:~$ sudo apt-get install nagios-nrpe-server nagios-plugins
2) Konfigurasi NRPE
b. malik@clientl:~$ sudo vi /etc/nagios/nrpe.cfg
add IP addres server Nagios, IP server 192.168.56.103
C. Restart service NRPE
malik@client1:~$ /etc/init.d/nagios-nrpe-server.
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G G 1. malik@client1: ~ (ssh)
nrpe_user=

allowed_hosts=

Gambar 5. Konfigurasi NRPE Host Monitoring

3.4 Pengujian Login Interface Nagios

Untuk mengakses sistem monitoring ini, pengguna dapat mengakses ke URL.: http://192.168.56.103/nagios.
Pengguna kemudian akan diminta mengisi username dan password.
Username : nagiosadmin

Password : mapan1234

Log in to 192.168.56.103

Log in to 192.168.56.103:80

Your password will be sent unencrypted

Remember this password

Gambar 6. Tampilan Login Nagios

55

] SISTEM INFORMASI MANAJEMEN

mmomrtomime MONITORING SERVER MENGGUNAKAN
" e LINUX

Nagios’

Gambar 7. Tampilan Menu Home Nagios
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3.5 Tampilan Menu Host

Pada menu Host pengguna dapat melihat status dari beberapa server beserta dengan pengecekan terakhir, serta
pemberitahuan durasi dari server yang dimonitoring. Dari keterangan dibawabh ini status host berubah DOWN dan
status information CRITICAL jika server sedang mengalami masalah.

192.168.56.103 & th

Current Network Status

Last Updated: Sun Jan 28 20:53:03 WIB 2024
Updated every 90 seconds

Nagios® Core™ 4.2.0 - www.nagios.org
Logged in as nagiosadmin

Host Status Totals
Up Down Unreachable Pending

Service Status Totals
Ok Warning Unknown Critical Pending

B o [ o =Sl o ]

All Problems All Types

All Problems All Types
View Service Status Detail For All Host Groups

View Status Overview For All Host Groups

View Status Summary For All Host Groups

View Status Grid For All Host Groups

Host Status Details For All Host Groups

Limit Results: 100 [
Host *%

localhost

Status Infor
PING OK - Packet loss = 0%, RTA = 0.05 ms
CRITICAL - Host Unreachable (192.168.56.101)

Duration *%
27d 15h 29m 21s

Last Check *¥
01-28-2024 20:52:31

Status *¥
B ue
E\ pown

server-Absen 01-28-2024 20:51:54 0d 2h 25m 5s

Resuits 1 - 2 of 2 Matching Hosts

Gambar 8. Tampilan Menu Host
3.7 Tampilan Menu Notifikasi

Selanjutnya ada menu Notifikasi, di menu ini ada keterangan host, service, type, time, contact, notification
command, serta information. Di menu notifikasi ini dapat diketahui kapan waktu pengiriman pesan gangguan dan
pengiriman notifikasinya melalui email atau SMS.

192.168.56.103 s t

|
|
\

Contact Notifications
Last Updated: Sun Jan 28 23:24:36 WIB 2024
Nagios® Core™ 4.2.0 - www.nagios.org

All Contacts Notification detail level for all contacts:

R
>

Update

All notifications

A 5 » s More 2 =
Logged in as nagiosadmin Earlier Log File Navigation Recent Older Entries First:
Archive  non Jan 15 00:00:00 WIB 2024 Archive —

to
Tue Jan 16 00:00:00 WIB 2024

=

File: /usrflocal/nagios/var/archives/nagios-01-16-2024-
00.lcg

Host Service Type Time Contact Notification C d Information

server-Absen N/A [HOSTDOWN | 01-15-2024:23:34:47 nagiosadmin notify-host-by-email CRITICAL - Host Unreachable (192.168.56.101)
server-Absen N/A [HOSTDOWN]| 01-15-2024:23:34:47 nagiosadmin notify-host-by-sms CRITICAL - Host Unreachable (192.168.56.101)
server-Absen N/A [[HOSTDOWN]] 01-15-2024:22:34:23 nagiosadmin notify-host-by-email CRITICAL - Host Unreachable (192.168.56.101)
server-Absen N/A [HOSTDOWN] 01-15-2024:22:34:23 i in notify-host-by-sms CRITICAL - Host Unreachable (192.168.56.101)

server-Absen
server-Absen
server-Absen

01-15-2024:19:24:38
01-15-2024:19:24:38
01-15-2024:18:24:38

mail

notify-service-by
notify-service-by
notify-service-by-email

CRITICAL - 6.6% (32924 kB) free!
CRITICAL - 6.6% (32924 kB) free!
CRITICAL - 7.3% (36724 kB) free!

nagiosadmin

server-Absen Memory [[CRITICALIIN]| 01-15-2024:18:24:38 nagiosadmin notify-service-by-sms CRITICAL - 7.3% (36724 kB) free!
server-Absen Memory [[CRITICALINN] 01-15-2024:17:24:38 nagiosadmin notify-service-by-email CRITICAL - 8.2% {41080 kB) free!
server-Absen Memory [CRITICGAL | 01-15-2024:17:24:38 i in notify-service-by CRITICAL - 8.2% {41080 kB) free!

server-Absen
server-Absen

01-15-2024:16:24:38
01-15-2024:16:24:38

mail

notify-service-by

in
in notify-service-by

CRITICAL - 9.2% (45896 kB) free!
CRITICAL - 9.2% (45896 kB) free!

server-Absen Memory [[CRITIGALINN] 01-15-2024:15:24:38 nagiosadmin notify-service-by-email CRITICAL - 10.0% (50036 kB) free!
server-Absen Memory [[CRITICALIN]| 01-15-2024:15:24:38 nagiosadmin notify-service-by-sms CRITICAL - 10.0% (50036 kB) free!
server-Absen Memory [WARNING 01-15-2024:15:04:38 i in notify-service-by-email WARNING - 10.6% (52912 kB) free!
server-Absen Memory | WARNING 01-15-2024:15:04:38 in notify-service-by G - 10.6% (52912 kB) free!
server-Absen Memory [WARNING | 01-15-2024:14:04:38 nagiosadmin notify-service-by-email WARNING - 11.9% (59284 kB) free!
server-Absen Memory [WARNING | 01-15-2024:14:04:38 nagiosadmin notify-service-by-sms WARNING - 11.9% (59284 kB) free!
server-Absen Memory | WARNING 01-15-2024:13:04:38 nagiosadmin notify-service-by-email WARNING - 13.1% (65628 kB) free!
server-Absen Memory | WARNING 01-15-2024:13:04:38 i in notify-service-by G - 13.1% (65628 kB) free!

server-Absen
server-Absen
server-Absen

Memory | WARNING
Memory [[CRITICALT ]

01-15-2024:12:04:38
01-15-2024:12:04:38
01-15-2024:11:14:39

T in

notify-service-by-email

WARNING - 16.9% (84688 kB) free!

nagiosadmin

notify-service-by
notify-service-by-email

G - 16.9% (84688 kB) free!
CRITICAL - 1.2% (5812 kB) free!

server-Absen Memory [[CRITIGALIIN] 01-15-2024:11:14:33 nagiosadmin notify-service-by-sms CRITICAL - 1.2% (5812 kB) free!

server-Absen N/A [HOSTUP ] 01-11-2024:16:31:15 nagiosadmin notify-host-by-email PING OK - Packet loss = 0%, RTA = 0.88 ms
server-Absen N/A [HOSTUP ] 01-11-2024:16:31:15 nagiosadmin notify-host-by-sms PING OK - Packet loss = 0%, RTA = 0.88 ms
server-Absen N/A DOWN'| 01-11-2024:15:28:41 nagiosadmin notify-host-by-email CRITICAL - Host Unreachable (192.168.56.101)
server-Absen N/A [[HOSTDOWN]| 01-11-2024:15:28:41 nagiosadmin notify-host-by-sms CRITICAL - Host Unreachable (192.168.56.101)

Gambar 9. Tampilan Menu Notifikasi
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4. KESIMPULAN

Sistem monitoring dapat memudahkan pengguna untuk melihat status Up atau Down dari suatu host melalui web,
sistem dapat memantau sumber host seperti beban prosesor, penggunaan RAM, penggunaan disk, dan lain-lain,
hasil monitoring dapat disajikan sebagai laporan yang berdasarkan layanan atau host, sistem monitoring dapat
merekam setiap aktivitas server dan menyimpannya dalam database sehingga admin memiliki dokumentasi
mengenai keadaan server, sistem monitoring dilengkapi dengan notifikasi Email dan SMS untuk memudahkan
admin dalam menerima informasi tentang kondisi host dimanapun.
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